Настоящее задание является неотъемлемой частью тендерной документации к Тендеру ___.


Техническое задание (описание состава работ) на выполнение 
[bookmark: _GoBack]работ по созданию информационной cистемы 
мониторинга ИТ-инфраструктуры.

Общие сведения
[bookmark: _Toc152557977][bookmark: _Toc262824830][bookmark: _Toc266973490][bookmark: _Toc269722146]Полное наименование Системы, ее условное обозначение
Полное наименование: Информационная Система зонтичного мониторинга ИТ-инфраструктуры заказчика.
Условное обозначение Системы: Система, АИС.
[bookmark: _Toc152557984][bookmark: _Toc262824835][bookmark: _Toc266973495][bookmark: _Toc269722151]Назначение и цели создания Cистемы
[bookmark: _Toc262824836][bookmark: _Toc266973496][bookmark: _Toc269722152] Назначение Cистемы
Система предназначена для выполнения следующих задач:
Непрерывный контроль состояния серверного, коммуникационного, инженерного оборудования, операционных Систем, сервисов, процессов и служб.
Автоматизация оформления инцидентов в системе ServiceDesk (SD).
Анализ и предоставление трендов роста, загруженности, узких мест инфраструктуры. Построение ресурсно-сервисных моделей.
Мониторинг и управление производительностью приложений.
Сбор долговременной статистики, формирование отчетов в разрезе по событиям, параметрам, Системам, узлам,  временным промежуткам, частоте событий и прочим.
Визуализация данных и отчетов для надлежащего предоставления разным целевым группам пользователей.
Перечень целевых групп пользователей, которым адресована Система:
Руководство – CIO, CISO, CFO, CEO.
Работники IT Департамента – администраторы серверов и информационных Систем.
[bookmark: _Toc152557985][bookmark: _Toc262824837][bookmark: _Toc266973497][bookmark: _Toc269722153]Цели создания Системы
Целью создания Системы является снижение операционного риска путем предотвращения простоя информационных Систем вследствие своевременного оповещения об инцидентах и\или обеспечения проактивной корректировки параметров\ресурсов на основании трендов\отчетов.

[bookmark: _Toc152557986][bookmark: _Toc262824838][bookmark: _Toc266973498][bookmark: _Toc269722154]Характеристика объекта автоматизации, подлежащего мониторингу в рамках данного проекта.
Оборудование:
Blade-корзина HP c7000
16 лезвий HP ProLiant BL460c Gen8.
2 блока \8 хостов Nutanix NX-3060-G4
Cерверы DELL и HP (5-6 летние модели)
Сетевые устройства CISCO и HP (50 устройств)
СХД HP EVA P6300\ HUAWEI \ EMC
 Операционные Системы
Microsoft Windows Server 2008-2012r2
RHEL Server v6-7
Ubuntu Linux v14
Службы, сервисы, СУБД
Microsoft Active Directory (2 домена)
Microsoft Failover Cluster (2 кластера, по 10 узлов)
Microsoft Exchange 2007-2016 (1 сервер)
Microsoft SQL Server 2012-2016 (1 сервер)
Microsoft RDS (session host) (20 серверов)
Microsoft Hyper-V (20 узлов)
IBM Cognos (1 сервер)
1C Управление предприятием (1 сервер)
Oracle Database v10-12 (20 инстансов)
Oracle SOA Suite v11 (2 сервера)
Oracle BPM Suite v11 (2 сервера)


[bookmark: _Toc152557989][bookmark: _Toc262824839][bookmark: _Toc266973499][bookmark: _Toc269722155]Требования к Системе

[bookmark: _Toc262824842]Требования к структуре Системы
Система должна иметь модульную структуру, что позволит разбить разработку, настройку и внедрение на постепенно принимаемые к эксплуатации наборы реализованных функций.
Требования к взаимосвязям со смежными Системами 
Программное обеспечение Системы должно обеспечивать интеграцию и совместимость на уровне использования смежных функциональных Систем:
a) рассылка электронных почтовых сообщений через почтовый сервер (SMTP) по заданным событиям по указанным спискам рассылки, с использованием настраиваемых шаблонов
b) отправка оповещений  через IM-Систему (предпочтение – Telegram)
c) прием\отображение\корректная обработка данных из других Систем мониторинга  (Oracle OEM, PRTG, MS VMM, MS SCOM)
d) возможность исполнения скриптов – powershell, bash, bat, vbs и тп. 
Требования к жизненному циклу Системы
Производитель Системы должен обеспечить функционирование и поддержку конечного продукта на срок не менее 5 лет.
Система должна получать обновления на периодической основе, не реже раза в год.
Система должна периодически расширять список совместимых и поддерживаемых точек мониторинга.
Обязателен функционал установки пакетов обновлений, патчей, новых версий продукта и\или его функциональных модулей с сохранением пользовательских настроек, параметров, паролей. Обязательно сохранение исторической базы данных мониторинга. 
Требования к функционалу Системы

	Точка (узел) мониторинга
	Триггеры мониторинга
	Необходимый и желаемый функционал 

	Сетевое оборудование
	Физическая поломка
Повышенная (нетипичная) нагрузка
Контроль версии прошивки\ПО

	Сбор данных
Отправка email\IM
Применение скриптов

	Физические серверы
	Физическая поломка
Повышенная (нетипичная) нагрузка
Контроль версии прошивки\ПО
Контроль ОС (см далее)
	Сбор данных
Отправка email\IM
Применение скриптов
Контроль IPMI
Управление питанием
Построение трендов по датчикам
Выявление узких мест в производительности


	Операционные Системы
	Состояние сервисов
Наличие ошибок (Warning, Error) в логах
Нетипичная утилизация ресурсов
Доступность по сети
Критические ошибки и предупреждения Системы (в т.ч. в журналах аудита)

	Мониторинг действий пользователей
Доступ к файловой Системе
Доступ к конфигурированию Системы
Доступ к стандартным датчикам оборудования
Построение трендов по датчикам
Выявление узких мест в производительности


	Базы данных
	Долгие запросы
Неоптимальные запросы
Параметры базы
Параметры логов
Статус прослушивателя
Состояние служб
Состояние блокировок


	Построение трендов по датчикам
Выявление узких мест в производительности
Контроль активности сессий
Мониторинг истории сбора статистики



	Инженерное оборудование
	Физическое состояние
Доступные ошибки
	Доступ к параметрам, доступные по SNMP

	СХД
	Состояние физических узлов
Использование контроллеров
Использование дисковых групп
Критические нагрузки
	Наличие необходимых датчиков
Построение трендов по датчикам
Выявление узких мест в производительности


	Виртуальные кластеры
	Состояние служб виртуализации
Состояние служб кластера
Состояние кластера
Нагрузки на отдельные узлы
Состояние отказоустойчивости


	Построение трендов по датчикам
Выявление узких мест в производительности



	Принтеры
	Физическое состояние устройства и узлов
Состояние расходных материалов
	Сбор статистики


	Почтовые серверы
	Размер баз
Размер очереди сообщений
Нестандартное поведение очереди сообщений
Доступность веб-портала
Нагрузка на веб-портал
	Построение трендов по датчикам
Выявление узких мест в производительности
Управление на уровне консоли MS Exchange

	JAVA-платформа
	Состояние пула
Количество подключений
Состояние служб
Состояние компонентов-композитов
Нестандартное потребление ресурсов


	



Обязательна поддержка (триггеры и функционал) для указанных в п.3.3 версий ОС и ПО в предлагаемом к поставке коммерческом релизе Системы.
Требования к процессу внедрения и поддержки Системы.

Работы на площадке Заказчика
Поставка, установка и настройка Системы должны производиться в офисе заказчика, в присутствии ответственных работников ИТ-департамента. Данные работы включают в себя:
1) Установку программного обеспечения Системы.
2) Установку последних доступных обновлений, дополнений, патчей и тп.
3) Настройку всех поставляемых модулей – интеграцию в инфраструктуру, соединение модулей Системы, создание и подключение необходимых учетных записей. (совместно с инженерами Заказчика).
4) Лицензирование – активация, внесение ключевой информации.
5) Настройка базового (шаблонного) профиля мониторинга без агентов для каждого типа узла инфраструктуры – сервер как оборудование, сервер как ОС, сетевое устройство, база данных и тд.
6) Настройка базового (шаблонного) профиля мониторинга с агентом для каждого типа узла инфраструктуры – сервер как оборудование, сервер как ОС, сетевое устройство, база данных и тд. 
7) Развертывание агентов (настройка мониторинга)  на 3 типах каждого узла – на 3 физических серверах, на 3 сетевых устройствах, на 3 базах данных, на 3 сервисах и тп.
8) Настройка параметров резервного копирования серверов Системы .
9) Настройка интеграции с почтовой системой Заказчика (MS Exchange) - в части рассылки оповещений и регистрации инцидентов в системе SD.
Проведение обучения.
В процессе внедрения Поставщик обеспечивает проведение обучения работника Заказчика администрированию Системы на площадке авторизованного учебного центра.
 
Требования к компании-поставщику и вендору.
Для вендора - обязательно наличие компаний-партнеров (минимум двух разных ТОО), содержащих в штате сертифицированных инженеров в г.Алматы.
Компания-партнер и ее предложение должны быть авторизованы на данный проект вендором предлагаемого решения.
Компания-партнер обязуется  предоставить разбивку по стоимости предлагаемых модулей, технической поддержки и методику расчета для однозначного понимания Заказчиком совокупной стоимости владения Системой на срок 3-7 лет с учетом возможного расширения задействованных в мониторинге узлов ИТ-инфраструктуры.

