Осы тапсырма ___ Тендерлік құжаттаманың ажырамас бөлігі болып табылады.

[bookmark: _GoBack]АТ-инфрақұрылымына мониторинг жүргізудің ақпараттық жүйесін құру бойынша жұмыстарды орындауға техникалық тапсырма (жұмыс құрамының сипаты)

1. Жалпы мәлімет 
1.1. Жүйенің толық атауы, оның шартты мәні 
Толық атауы: Тапсырыс берушінің АТ-инфрақұрылымына мониторинг жүргізудің ақпараттық жүйесі. 
Жүйенің шартты мәні: Жүйе, ААЖ. 
2. Жүйені тағайындау және  құру мақсаты
2.1. Жүйені тағайындау
Жүйе келесі тапсырмаларды орындауға арналған: 
Серверлік, коммуникациялық, инженерлік жабдықтың, операциялық жүйенің, сервистердің, процесстер мен қызметтердің жай-күйін тұрақты бақылау. ServiceDesk (SD)жүйесіндегі оқиғаларды ресімдеуді автоматтандыру.
Инфрақұрылымның өсуіне, жүктемесіне, тар орындарына талдау жасау және трендтер ұсыну. Ресурстық-сервистік модельдерді құру. Қосымшалардың өнімділігіне мониторинг жүргізу және басқару. 
Ұзақмерзімді статистиканы жинау, оқиғалар, өлшердер, Жүйелер, тораптар, уақытша аралықтар, оқиға жиіліктері және басқалар бойынша бөлінген есеп қалыптастыру. 
Түрлі мақсаттағы пайдаланушылар тобына деректер мен есептерді көрсету және тиісті түрде ұсыну. 
2.2. Жүйе бағытталған мақсатты пайдаланушылар тобының тізімі: 

Басшылық – CIO, CISO, CFO, CEO.
ІТ департаментінің қызметкерлері  - серверлер мен ақпараттық Жүйе әкімшілері. 

2.3. Жүйені құру мақсаты
Жүйені құру мақсаты оқиға туралы уақтылы хабарламау салдарынан ақпараттық Жүйенің тұрып қалуының алдын алу және/немесе трендтер/есептер негізінде өлшемдердің/ресурстардың проактивті түзетілуін қамтамасыз ету арқылы операциялық тәуекелді төмендету. 

3. Осы жоба аясында мониторинг жүргізілуі тиіс автоматтандыру нысанының сипаттамасы
3.1. Жабдық: 
Blade-себет HP c7000
16 лезвия HP ProLiant BL460c Gen8.
2 блок \8 хост Nutanix NX-3060-G4
DELL және HP серверлері (5-6 жазғы модельдер)
CISCO және HP желі құрылғылары (50 қондырғы)
СХД HP EVA P6300\ HUAWEI \ EMC
Операциялық жүйелер
Microsoft Windows Server 2008-2012r2
RHEL Server v6-7
Ubuntu Linux v14
Қызметтер, сервистер, СУБД
Microsoft Active Directory (2 домен)
Microsoft Failover Cluster (10 тораптан 2 кластер)
Microsoft Exchange 2007-2016 (1 сервер)
Microsoft SQL Server 2012-2016 (1 сервер)
Microsoft RDS (session host) (20 сервер)
Microsoft Hyper-V (20 торап)
IBM Cognos (1 сервер)
1C Кәсіпорынды басқару (1 сервер)
Oracle Database v10-12 (20 инстанс)
Oracle SOA Suite v11 (2 сервер)
Oracle BPM Suite v11 (2 сервер)
4. Жүйеге қойылатын талаптар 

4.1. Жүйе құрылымына қойылатын талаптар 
Жүйенің модульді құрылымы болуы тиіс, бұл әзірлеуді, күйге келтіруді және енгізуді біртіндеп пайдалануға қабылданатын іске асырылған қызметтер жиынтығына бөлуге мүмкіндік береді. 

4.2. Аралас Жүйемен өзара байланысқа қойылатын талаптар 
Жүйенің бағдарламалық қамтамасыздығы Жүйенің аралас қызметін пайдалану деңгейінде интеграция мен сәйкестікті қамтамасыз етуі тиіс: 
a) пошта сервері (SMTP)  арқылы электронды пошта хабарламаларын күйге келтірілетін шаблондарды пайдалана отырып, көрсетілген тарату тізімі бойынша берілген тапсырмалар бойынша тарату. 
b) ІМ-Жйүе арқылы хабарлама жіберу (Telegram арқылы)
c) Басқа мониторингілеу Жүйелерінен деректерді қабылдау/көрсету/дұрыс өңдеу (Oracle OEM, PRTG, MS VMM, MS SCOM)
d) скриптерді орындау мүмкіндігі - powershell, bash, bat, vbs және т.б.

4.3.  Жүйенің қызмет ету кезеңіне қойылатын талаптар 
Жүйе өндірушісі 5 жылдан кем емес мерзімде соңғы өнімнің қызмет етуін қамтамасыз етуі және қолдау көрсетуі тиіс. 
Жүйе тұрақты түрде, жылына бір реттен жиі емес жаңартылып тұруы тиіс. Жүйе сәйкес келетін және қолданылатын мониторинг нүктелерінің тізімін мерзімді түрде кеңейтіп отыруы тиіс. 
Пайдаланушының күйге келтірулерін, өлшемдері мен парольдерін сақтай отырып, жаңарту пакеттерін, патчаларды, өнімнің жаңа нұсқаларын және/немесе оның қызмет ету модульдерін орнату міндетті. Мониторингінің тарихи дереккөздерін сақтау міндетті. 

4.4. Жүйе қызметіне қойылатын талаптар 


	Мониторинг нүктесі (торабы) 
	Мониторинг триггерлері
	Қажетті және қалайтын қызмет 

	Желі жабдығы 
	Бұзылуы
Жоғары жүктеме (типті емес) 
Тіркеу нұсқасын/БҚ бақылау 

	Деректерді жинау 
email\IM жіберу 
Скриптерді қолдану 


	Нақты серверлер
	Бұзылуы
Жоғары жүктеме (типті емес) 
Тіркеу нұсқасын/БҚ бақылау 
ОЖ бақылау (ары қарай қараңыз)
	Деректерді жинау 
email\IM жіберу 
Скриптерді қолдану 
IPMI бақылау 
Қоректенуді басқару 
Датчиктер бойынша трендтерді құру 
Өнімділіктегі тар орындарды анықтау 

	Операциялық жүйелер
	Сервистердің жай-күйі
Логтарда қателердің болуы 
(Warning, Error) 
Ресурстарды типті емес түрде пайдаға асыру 
Желі бойынша қолжетімдік 
Төтенше қателер және Жүйені ескерту
(соның ішінде аудит журналдарында)  

	Пайдаланушыларлың әрекеттерін мониторингілеу 
Файл Жүйесіне қол жеткізу 
Жүйені конфигурациялауға қол жеткізу 
Жабдықтың стандартты датчиктеріне қол жеткізу 
Датчиктер бойынша трендтерді құру 
Өнімділіктің тар жерлерін анықтау 

	Дереккөз
	Ұзақ сұраныстар 
Тиімсіз сұраныстар 
Бала өлшемдері 
Лог өлшемдері 
Тыңдаушының мәртебесі
Қызмет күйі
Бұғаттау күйі 

	Датчиктер бойынша трендтерді құру 
Өнімділіктің тар жерлерін анықтау 
Сессия белсенділігін бақылау 
Статистика жинау тарихын мониторингілеу 


	Инженерлік жабдық
	Нақты күйі
Қолжетімді қателер
	SNMP бойынша қол жетімді өлшемдерге қол жеткізу 

	СХД
	Нақты тораптардың күйі 
Контроллерді пайдалану 
Дискілік топтарды пайдалану 
Төтенше жүктеме 
	Қажетті датчиктердің болуы 
Датчиктер бойынша трендтерді құру 
Өнімділіктің тар жерлерін анықтау 

	Виртуалды кластерлер
	Виртуалдау қызметінің күйі 
Кластер қызметінің күйі 
Кластерінің күйі 
Жеке тораптарға жүктеме 
Бас тарту төзімділігінің күйі 

	Датчиктер бойынша трендтерді құру 
Өнімділіктің тар жерлерін анықтау 


	Принтерлер
	Құрылғының және тораптың нақты күйі 
Шығыс материалдарының күйі 

	Статистика жинау 


	Пошта серверлері
	База көлемі 
Хабарлама кезегінің көлемі 
Хабарлама кезегінің стандартты емес әрекеті 
Веб-порталдың қолжетімдігі 
Веб-порталға жүктеме 
	Датчиктер бойынша трендтерді құру 
Өнімділіктің тар жерлерін анықтау 
Консол деңгейінде басқару 
MS Exchange

	JAVA-платформа
	Пул күйі 
Қосылу  саны 
Қызмет күйі 
Композит құрамдарының күйі 
Ресурстардың стандартты емес тұтынуы 
	



Жеткізуге ұсынылатын Жүйенің коммерциялық релизіне 3.3. т. көрсетілген ОЖ мен БҚ нұсқалары үшін қолдау көрсету міндетті (триггерлер мен қызметтер).  
Жүйені енгізу және қолдау процесіне қойылатын талаптар.

Тапсырыс берушінің алаңындағы жұмыс 
Жүйені жеткізу, орнату және күйге келтіру тапсырыс берушінің кеңсесінде, АТ-департаментінің жауапты қызметкерінің қатысуымен жүргізілуі тиіс. 
Бұл жұмысқа мыналар жатады:  
1) Жүйенің бағдарламалық қамтамасыздығын орнату. 
2) Соңғы қолжетімді жаңартуларды, толықтыруларды, патчалар мен т.б. орнату.
3) Барлық жеткізілетін модульдерді күйге келтіру – инфрақұрылымға интеграция. Жүйе модульдерді біріктіру, қажетті есептік жазбаларды құру және қосу (Тапсырыс берушінің инженерлерімен бірлесіп). 
4) Лицензиялау – белсендендіру, негізгі ақпаратты енгізу. 
5) Инфрақұрылымның әрбір торап түріне арналған агенттерсіз мониторингінің базалық (үлгілік) профилін күйге келтіру – сервер жабдық ретінде, сервер ОЖ ретінде, желі құрылғысы, дереккөздер және т.б.
6)   Әрбір тораптың 3 түрінде агенттерді ашып көрсету (мониторингізі күйге келтіру) – 3 нақты серверге, 3 желі құрылғысына, 3 дерекқорға, 3 сервиске және т.б. 
7)  Жүйе серверін резервті көшіру өлшемдерін күйге келтіру. 
8) Тапсырыс берушінің пошталық жүйесімен интеграцияны– хабарлама тарату және SD жүйесінде бастаманы тіркеуге қатысты бөлігін күйге келтіру (MS Exchange). 
Оқыту.
Енгізу кезінде Жеткізуші Тапсырыс берушінің қызметкерлерін Жүйені авторизацияланған оқу орталығы алаңында басқаруға оқытуды қамтамасыз етеді. 
 
Жеткізуші-компания мен вендорға қойылатын талаптар 
Вендор үшін – құрамында штатта Алматы қ. сертификатталған инженері бар серіктес-компаниялардың болуы (кемінде әртүрлі екі ЖШС) міндетті. 
Серіктес-компания және оның ұсынысы ұсынылатын шешімнің вендорымен осы жобаға авторизациялануы тиіс. 
Серіктес-компания мониторингілеуге тартылған АТ-инфрқұрылымының тораптарын кеңейту ықтималдылығын ескере отырып, Тапсырыс берушінің Жүйеге иеленудің жиынтық құнын бір мәнде түсінуі үшін ұсынылатын модульдердің құны, техникалық қолдау және есептеу әдісі бойынша 3-7 жылға бөліп көрсетуге міндеттенеді.  

