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	Заказчик услуг
	АО “AsiaCredit Bank”

	
	Адрес оказания услуг
	

	Обследуемые технические и программные средства

	Прикладное программное обеспечение: 5 бизнес образующих информационных систем (Автоматизированная банковская информационная система, дистанционное банковское обслуживание для юридических лиц, дистанционное банковское обслуживание для физических лиц, 1С, шина данных);
Активное сетевое оборудование (роутеры, свитчи, маршрутизаторы): 65, из них 12 HP, остальные Cisco.
Базы данных: Oracle 10-11, SQL 2005-2012, кол-во серверов БД ~30.
Серверные операционные системы: 
	Windows Server 2003 - 6 шт

	Windows Server 2008r2 - 76 шт

	Windows Server 2012 - 17 шт

	Windows Server 2012r2 - 60 шт

	Linux (CentOS, Debian, RHEL, SuSe, Ubuntu) - 60 шт



СХД: 2
Серверные фермы: 
Вариант ответа – по оборудованию - 2 фермы (кластер HP+Hyper-V и кластер Nutanix + Hyper-V).  
Вариант ответа – по доступам - 1 ферма терминальных (из 3 узлов) + 12 отдельных терминальных серверов.
Физические ПК пользователей: 190, Windows 7 Pro
Действующие процессы ДИТ и ОИБ.

	Основные цели и задачи

	
	Целями и задачами Аудита являются
	· анализ существующей ситуации оснащенности ИТ инфраструктуры;
· анализ существующего состояния информационных систем;
· анализ существующего состояния уровня обеспечения информационной безопасности (с учетом требований стандартов ISO 27001:2013 и PCI DSS 3.2) и степени технического оснащения;
· выработка соответствующих рекомендаций по повышению профессионального уровня обслуживающего персонала Заказчика;
· выработка рекомендаций по развитию ИТ инфраструктуры;
· выработка рекомендации по устранению и минимизации ошибок, рисков и уязвимостей;
· выработка рекомендаций по техническому дооснащению средствами обеспечения информационной безопасности.

	Общие требования

	
	Общие требования
	Обследование должно представлять собой независимое исследование, направленное на получение качественных и объективных результатов.
Для выполнения услуг по обследованию Исполнитель создает группу специалистов, имеющих соответствующее профессиональное образование и практический опыт работы в соответствующих отраслях.


	
	Требования по стандартам
	Проводимое обследование должно учитывать:
1) требования международных стандартов семейства ISO 27000:2013;
2) лучшие мировые практики и рекомендации производителей в области построения ИТ инфраструктуры;
3) лучшие мировые практики в области обеспечения информационной безопасности.

	Элементы для проведения обследования

	
	Перечень элементов ИТ инфраструктуры
	В рамках проведения обследования проверке и анализу подлежат следующие модули и компоненты ИТ инфраструктуры:
1) Рабочие станции сотрудников (стационарные и переносные);
2) Сеть коммутации, включая сеть беспроводной передачи данных;
3) Сеть маршрутизации, включая модуль подключения к внешним сетям;
4) Систему удаленного доступа сотрудников и подключения удаленных филиалов;
5) Структурированная кабельная сеть и инженерные системы обеспечения функционирования ИТ инфраструктуры;
6) Центр обработки данных, включая необходимые составляющие части и инженерные элементы;
7) Система IP-телефонии;
8) Система видео-конференц связи;
9) Системы управления и мониторинга;
В качестве неотъемлемой части, в рамках обследования, проверке и анализу подлежат:
1) Корпоративные приложения и информационные системы;
2) Нормативная документация и процессы эксплуатации ИТ-инфраструктуры;
3) Нормативная документация и процессы обеспечения информационной безопасности;
4) Технические средства обеспечения информационной безопасности;

	Требования к обследованию ИТ инфраструктуры

	
	Требования
	Проведение обследования ИТ инфраструктуры должно включать в себя следующие этапы по каждому элементу:
· Инвентаризация активных элементов;
· Проверка на соответствие адекватности использования и рекомендованного дизайна;
· Проверка базовой конфигурации и настроек;
· Проверка с точки зрения безопасности и отказоустойчивости;
· Внешнее и внутреннее сканирование уязвимостей.

	
	Визуализация
	Для удобства последующей эксплуатации ИТ инфраструктуры Заказчика необходима визуализированная схема существующей сети коммутации и маршрутизации. В случае необходимости изменения существующей сети, необходимо визуализировать рекомендованную схему и описать этапы внедрения.

	Требования к обследованию средств обеспечения информационной безопасности

	
	Требования
	Проведение обследования средств обеспечения информационной безопасности должно включать в себя следующие этапы:
· Проверка существующих нормативных документов по обеспечению информационной безопасности;
· Проверка корректности функционирования технических средств;
· Проверка на соответствие адекватности использования и рекомендованного дизайна;
· Внешнее и внутреннее сканирование уязвимостей.

	Требования к Исполнителю

	
	Требования по наличию специалистов
	Наличие в штате не менее двух специалистов по сетевым технологиям с действующими сертификатами не ниже (требуется предоставить подтверждающие документы):
1) Cisco Certified Network Professional (или аналогичный по уровню от другого производителя сетевого оборудования).
Наличие в штате не менее двух профильных специалистов по техническим средствам обеспечения информационной безопасности с сертификатами следующих производителей (требуется предоставить подтверждающие документы):
1) Cisco Systems;
2) Microsoft;
3) Intel Security
Наличие в штате не менее двух специалистов по информационной безопасности с сертификатами (требуется предоставить подтверждающие документы):
1) Cisco Certified Network Professional Security (или аналогичный по уровню от другого производителя сетевого оборудования);
2) CEH (Certified Ethical Hacker);
3) CISSP;
4) ISO 27001:2013 Lead Auditor;
5) QSA (Опционально).


	
	Дополнительные требования к специалистам
	В процессе выполнения работ происходит доступ к конфиденциальной информации о существующей инфраструктуре и степени ее защищенности, в связи с этим компании, привлекаемые к сотрудничеству должны быть зарегистрированы, либо иметь представительство на территории РК.
Специалисты Исполнителя должны предпринимать все разумные меры предосторожности, чтобы при оказании услуг не нарушать нормальное функционирование обследуемых объектов и систем. В случае угрозы прерывания нормального функционирования информационных систем Заказчика, данные действия должны согласовываться.

	
	Требования по срокам исполнения
	Срок выполнения не более 8 недель с даты подписания договора.
Все работы на территории заказчика должны быть закончены не позднее чем через 6 недель с даты начала договора.
Сдача отчета не позднее чем через 7 недель с даты подписания договора.

	Требования к результату выполнения работ

	
	Требования по содержанию
	Результатом проведения работ предоставляется в виде отчета, который включает в себя следующие элементы:
· Подробное описание каждого элемента ИТ инфраструктуры;
· Технологическая модель ИТ инфраструктуры (реализованная и рекомендуемая);
· Отчёт о выявленных уязвимостях;
· Рекомендации по устранению выявленных уязвимостей;
· Отчёт о соответствии требованиям международного стандарта ISO 27001:2013, лучшим практикам и рекомендациям производителей;
· Отчёт по предварительному аудиту на соответствие требованиям стандарта PCI DSS 3.2
· Рекомендации по устранению выявленных несоответствий;
· Оценка эффективности и целесообразности использования внедрённых программно-технических средств;
· Рекомендации по изменению и развитию внедрённых программно-технических средств;
· Оценка эффективности и целесообразности использования технических средств обеспечения информационной безопасности;
· Рекомендации по улучшению уровня обеспечения информационной безопасности.

	
	Требования по оформлению
	Отчёт и рекомендации должны быть представлены на русском языке в 1 (одном) экземпляре. Электронная копия схем и отчёта сканирования уязвимостей передаётся на CD-диске в 1 (одном) экземпляре.
Отчёт и CD-диски передаются по акту, с указанием ответственных лиц со стороны Исполнителя и Заказчика.

	Особые требования

	
	Конфиденциальность
	Вся информация, полученная Исполнителем и его сотрудниками в результате оказания услуг, считается конфиденциальной и не может быть опубликована ими.
Результаты работ являются собственностью Заказчика.



