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	Қызмет көрсету мекенжайы
	

	Тексерілетін техникалық және бағдарламалық қамтамасыздықтар 

	Қолданбалы бағдарламалық қамтамасыздық: 5 бизнес қалыптастырушы ақпараттық жүйе (автоматтандырылған банктік ақпараттық жүйе, заңды тұлғалар үшін қашықтықтан банктік қызмет көрсету, жеке тұлғалар үшін қашықтықтан банктік қызмет көрсету, 1С, дерек өткізгіш); 
Белсенді желілік құрал-жабдық (роутерлер, свитчалар, бағыттауыштар): 65,  оның ішінле  12 HP, қалғаны Cisco.
Дереккөз: Oracle 10-11, SQL 2005-2012, ДК серверлерінің саны ~30.
Серверлік операциялық жүйе: 
	Windows Server 2003 - 6 дана

	Windows Server 2008r2 - 76 дана

	Windows Server 2012 - 17 дана

	Windows Server 2012r2 - 60 дана

	Linux (CentOS, Debian, RHEL, SuSe, Ubuntu) - 60 дана



СХД: 2
Серверлік фермалар: 
Құрал-жабдық бойынша – жауап нұсқасы - 2 ферма (кластер HP+Hyper-V және кластер Nutanix + Hyper-V).  
Қол жеткізу бойынша – жауап нұсқасы - 1 ферма терминалдық (3 тораптан) + 12 жеке терминалдық сервер.
Пайдаланушылардың нақты ДК: 190, Windows 7 Pro
АТД және АҚБ қолданыстағы әрекеттері

	Негізгі мақсаты мен міндеті

	
	Аудиттің мақсаты мен міндеті
	· АТ инфрақұрылымының қолданыстағы жабдықталу жағдайын талдау;
· Ақпараттық жүйенің қолданыстағы жағдайын талдау; 
· Ақпараттық жүйенің қамтамасыздық деңгейінің (ISO 27001:2013 және PCI DSS 3.2 стандарт талаптарын ескере отырып) және техникалық жабдықталу деңгейінің қолданыстағы жағдайын талдау; 
· Тапсырыс берушінің қызмет көрсетуші мамандарының кәсіби деңгейін арттыру бойынша тиісті ұсыныстар жасау; 
· АТ инфрақұрылымын дамыту бойынша ұсыныстар жасау;
· Қателіктерді, тәуекелдер мен осал тұстарын жою және азайту бойынша ұсыныстар жасау;
· Ақпараттық қауіпсіздіктің қамтамасыздық құралдарымен техникалық қамтамасыз етілуі бойынша ұсыныстар жасау.

	Жалпы талаптар

	
	Жалпы талаптар
	Тексеру сапалы әрі жан-жақты нәтижеге қол жеткізуге бағытталған тәуелсіз зерттеуді білдіруі тіис. 
Тексеру бойынша қызметтерді орындау үшін Орындаушы сәйкес сала бойынша тиісті кәсіби білімі мен практикалық тәжірибесі бар мамандар тобын құрады. 


	
	Стандарт бойынша талаптар
	Тексеруде мыналар ескерілуі тиіс:
1) ISO 27000:2013 халықаралық стандарттарының талабы; 
2) АТ инфрақұрылымын құру саласындағы әлемдік үздік тәжірибе мен өндірушілердің ұсыныстары; 
3) Ақпараттық қауіпсіздікті қамтамасыз ету саласындағы әлемдік үздік тәжірибе.

	Тексеру жүргізуге арналған элементтер 

	
	АТ инфрақұрылымы элементтерінің тізбесі 
	Тексеру кезінде келесі модульдер мен АТ инфрақұрылымының құрамдас бөліктері тексерілуі және талдау жасалуы тиіс: 
1) Қызметкерлердің жұмыс станциясы (стационарлық және ауыспалы); 
2) Коммутация желісі, соның ішінде мәліметтерді өткізгішсіз жіберу желісі; 
3) Бағыттау желісі, соның ішінде сыртқы желілерге қосу модулі; 
4) Қызметкерлердің қашықтықтан қол жеткізу жүйесі және қашықтықтағы филиалдарды қосу; 
5) Құрылымдалған кабельді желі және АТ инфрақұрылымының жұмыс істеуін қамтамасыз етудің инженерлік жүйелері; 
6) Мәліметтерді өңдеу орталығы, соның ішінде қажетті құрамдас бөліктері және инженерлік элементтері;
7) IP-телефония жүйесі; 
8) Бейне-конференц байланыс жүйесі; 
9) Басқару және мониторинг жүйесі; 
Тексеру аясында, ажырамас бөлік ретінде келесілер тексерілуі және талдау жасалуы тиіс: 
1) Корпоравтитік қосымшалар мен ақпараттық жүйе;
2) Нормативтік құжаттама және АТ инфрақұрылымын пайдалану әрекеттері;
3) Нормативтік құжаттама және ақпараттық қауіпсіздікді қамтамасыз ету әрекеттері; 
4) Ақпараттық қауіпсіздікті қамтамасыз етудің техникалық құралы.

	АТ инфрақұрылымын тексеруге қойылатын талаптар 

	
	Талаптар
	АТ инфрақұрылымын тексеру әрбір элемент бойынша келесі кезеңдерден тұруы тиіс: 
· Белсенді элементтерді түгендеу; 
· Ұсынылған дизайнды пайдаланудың дұрыстығына сәйкестігін тексеру; 
· Базалық конфигурациясы мен күйге келтірулерін тексеру; 
· Қауіпсіздік және бас тартуға төзімділік тұрғысынан тексеру; 
· Осал тұстарын сыртқы және ішкі сканерлеу. 


	
	Көзбен шолу
	Тапсырыс берушінің АТ инфрақұрылымын ары қарай пайдаланудың ыңғайлылығы үшін қолданыстағы коммутация және бағыттау желісінің сызбасын көзбен шолу қажет. Қолданыстағы желіні өзгерту қажет болған жағдайда, ұсынылған сызбаны көзбен шолып, ендіру кезеңін сипаттау қажет.  


	Ақпараттық қауіпсіздікті қамтамасыз ету құралдарын тексеруге қойылатын талаптар 

	
	Талаптар
	Ақпараттық жүйені қамтамасыз ету құралдарын тексеру келесі кезеңдерден тұруы тіис: 
· Қолданыстағы нормативтік құжаттарды ақпараттық қауіпсізідінің қамтамасыз етілуі бойынша тексеру; 
· Техникалық құралдардың дұрыс жұмыс істеуін тексеру; 
· Ұсынылған дизайнды пайдаланудың дұрыстығына тексеру;
· Осал тұстарды сыртқы және ішкі сканерлеу.

	Орындаушыға қойылатын талаптар

	
	Мамандардың болуына қойылатын талаптар 
	Төменде көрсетілген деңгейден төмен емес жарамды сертификаты бар (растаушы құжатты ұсынуы қажет) желі технологиясы бойынша кемінде екі маманның штатта болуы: 
1) Cisco Certified Network Professional (немесе деңгейі бойынша басқа желі жабдығын өндірушіден өзге).
Төмендегі өндірушілердің сертификаты бар (растаушы құжатты ұсынуы қажет) ақпараттық қауіпсіздікті қамтамасыз ететін техникалық құралдар бойынша кемінде екі бейінді маманның штатта болуы: 
1) Cisco Systems;
2) Microsoft;
3) Intel Security
сертификаты бар (растаушы құжатты ұсынуы қажет) ақпараттық қауіпсіздік бойынша кемінде екі маманның штатта болуы: 
1) Cisco Certified Network Professional Security (немесе деңгейі бойынша басқа желі жабдығын өндірушіден өзге);
2) CEH (Certified Ethical Hacker);
3) CISSP;
4) ISO 27001:2013 Lead Auditor;
5) QSA (Опционалды).


	
	Мамандарға қойылатын қосымша талаптар
	Жұмыстарды орындау барысында қолданыстағы инфрақұрылым және оның қорғалу деңгейі туралы құпия ақпаратқа қол жеткізіледі, осыған байланысты, ынтымақтастыққа тартылатын компаниялар тіркелуі немесе ҚР аумағында өкілеттігі болуы тиіс. 
Орындаушының мамандары қызмет көрсету кезінде тексерілетін нысанлар мен жүйелердің қалыпты қызмет етуін бұзбас үшін барлық алдын алу шараларын қолдануы тиіс. Тапсырыс берушінң ақпараттық жүйесінің қалыпты жұмыс істеуінің бұзылу қаупі болған жағдайда, бұл әрекеттер келісілуі тиіс. 

	
	Орындау мерзіміне қойылатын талаптар  
	Орындау мерзімі шартқа қол қойған күннен бастап 8 аптадан аспайды. Тапсырыс берушінің аумағындағы барлық жұмыстар шартқа қол қойған күннен бастап 6 аптадан кешіктірмей аяқталуы тиіс. 
Есепті шартқа қол қойған күннен бастап кемінде 7 аптадан кейін өткізу. 

	Жұмыстарды орындау нәтижесіне қойылатын талаптар 

	
	Мазмұнына қойылатын талаптар 
	Жұмыс жүргізу нәтижесі келесі элементтерден тұратын есеп түрінде ұсынылады: 
· АТ инфрақұрылымының кез келген элементінің толық сипаттамасы; 
· АТ инфрақұрылымының технологиялық үлгісі (іске асырылған және ұсынылған); 
· Анықталған осалдықтар туралы есеп; 
· Анықталған осалдықтарды жою юойынша ұсыныстар; 
· ISO 27001:2013 халықаралық стандартының талаптарына, үздік тәжірибе мен өндірушілердің ұсыныстарына сәйкестігі туралы есеп; 
· PCI DSS 3.2 стандарт талаптарына сәйкестігіне алдын ала аудит жүргізу бойынша есеп; 
· Анықталған сәйкессіздіктерді жою бойынша ұсыныстар; 
· Енгізілген бағдарламалық-техникалық құралдарды пайдаланудың тиімділігі мен мақсатқа сай болуы бағалау; 
· Енгізілген бағдарламалық-техникалық құралдарды өзгерту және дамыту бойынша ұсыныстар; 
· Ақпараттық қауіпсіздікті қамтамасыз етудің техникалық құралдарын пайдаланудың тиімділігі мен мақсатқа сай болуын бағалау;
· Ақпараттық қауіпсіздікті қамтамасыз ету деңгейін жақсарту бойынша ұсыныстар. 

	
	Ресімдеуге қойылатын талаптар
	Есеп пен ұсыныстар орыс және қазақ тілінде 1(бір) данада ұсынылуы тиіс. Осалдықтарды сканерлеудің сызбасы мен есептің электронды көшірмесі CD-дискіде 1 (бір) данада тапсырылады. 
Есеп пен CD-дискілер Орындау мен Тапсырыс беруші тарапынан жауапты тұлғаларды көрсете отырып, акті бойынша тапсырылады. 

	Ерекше талаптар

	
	Құпиялылық
	Орындаушы және оның қызметкерлері қызмет көрсету нәтижесінде алған барлық ақпарат құпия болып саналады және оны жарияламауы тиіс. 
Жұмыс нәтижелері Тапсырыс берушінің меншігі болып табылады. 




